D-Fence Server Transmission

Audit Report S.T.AR

Sahkopostijarjestelman auditointipalvelu

D-Fence S.T.A.R. - palvelu tarkistaa verkkotunnukselle méaariteltyjen sahkdpostipalvelimien
yhteyskaytannét ja varoittaa havaituista uhista. Postipalvelimen oikeat asetukset ja toiminta
ovat yksi keskeisistéa tietoturvaan ja sahkodpostien vilityksen luotettavuuteen liittyvista
tekijoistd. Sahkopostista on muodostunut tarkeé yritysten valisen liiketoimintaviestinnan
véline, jolloin sen héiriéton ja viiveetdn toiminta on myoés yksi yrityksen menestystekijoista.

D-Fence S.T.A.R. — palvelu tarkistaa ja

raportoi sdannéllisesti seuraavat kohteet:
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Palvelimen ja viestinnan turvallisuus
Sahkopostiviestinta siséltdd useita potenti-
aalisia tietoturvahaasteita. Onko palvelinta
mahdollista kayttdd roskapostitukseen?
Voidaanko viestilikennettd vakoilla? Tai
voivatko verkkorikolliset kaapata kayttaja-
tunnukset ja salasanat niiden kulkiessa
verkon yli? Sisaltddko jarjestelmd muita
potentiaalisia haavoittuvuuksia?

Palvelu vastaa naihin ja moniin muihin
kysymyksiin. S.T.A.R. skaalautuu kaikkiin
jarjestelmiin ja sen kayttdminen ei vaadi
mitdan erityisosaamista.
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Palveluhyodyt:

+ Loytaa tietoturvaa uhkaavat aukot heti

* Helpottaa tietohallinnon kadytannoén tyota
 Varmistaa viranomaisvaatimukset

+ Jatkuva aktiivinen seuranta

» Ennaltaehkaisee ongelmien syntymista

D-Fence S.T.A.R.

Palvelu auditoi kohteet kuukausittain ja
toimittaa  siitd tarkan auditointiraportin
maaritellyille henkildille. Nain tietohallinto
pysyy jatkuvasti tilanteen tasalla ja ennen-
kaikkea voi reagoida uhkiin valittdmasti.

Paljastaa poikkeamat jarjestelméassa
Palvelu huomauttaa myds asetusmuutosten
tai ohjelmistopdivitysten my6td syntyvista
potentiaalisista uhista tai ongelmista osoit-
tamalla virheet ja poikkeamat valittdmasti
kuukausiraportissa.

S.T.A.R. -palvelu auttaa yritystd ja sen
toimihenkilditd suojautumaan verkkorikolli-
suudelta ja sen lieveilmidilta.
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Palvelun toimintakuvaus

S.T.A.R. Palvelu tarkistaa maaritellyn verkko-
tunnuksen sahkopostipalvelimen asetukset

Auditointi

Verkkotunnus méaaritellddn D-Fencen jarjes-
telmadan auditointia varten. Samalla tun-
nuksen nimipalvelutiedot tarkistetaan.

Kun kaikki tarvittavat maéritykset on tehty,
tarkistaa D-Fencen ohjelmisto  verkko-
tunnuksen kaytdsséd olevan s&hkdposti-
jarjestelmén. Testauskohtia on yli 50.

Auditointiraportti

Testaustiedon perusteella D-Fencen jéarjes-
telm& tuottaa auditointiraportin. Raportti on
helposti tulkittavissa ja se antaa testitulosten
liséksi taustatietoa siitd, mitd juuri kyseinen
virhe tarkoittaa, jolloin sen korjaaminen kay
helposti.

Auditointiraportti tulee méaaritellyille henkildille
sahkdpostitse kuukausittain. N&in tietohallinto
pysyy jatkuvasti tilanteen tasalla — ilman
mitdan omien resurssien kaytt6a.

ISO 9001 laatusertifikaatti

Palvelut perustuvat ISO 9001 laatustan-
dardin mukaisiin prosesseihin. Laatuser-
tifikaatti antaa kayttajille varmuuden yhtién
toiminnan suunnitelmallisuudesta, saannon-
mukaisuudesta seka korkeasta laadusta.

Yhtio

D-Fence Oy on perustettu vuonna 2000 ja
yhtidé on vakiinnuttanut asemansa s&hko-
postiuhkiin erikoistuneena asiantuntijana
Suomessa.

Aidot ja laadullisesti tunnustetut D-Fence
palvelut saatte sertifioiduilta kumppaneilta
kautta maan.

D-Fence Oy, Kluuvikatu 1 F, 00100 Helsinki
P: 09-623 14 18 Email: info@d-fence.fi
www.d-fence.fi
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D-Fence palvelutuotanto

D-Fence palvelut tuotetaan keskitetysti
kahdennetuissa konesaleissa, jotka tayt-
tavat viestintaviraston teletilojen turval-
lisuutta koskevat vaatimukset (Viestin-
tavirasto A48/2003 maaritys "tarkea tila”).

D-Fence — Makes sense!
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