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Sähköisen viestinnän merkitys liike-elämässä on viime vuosina kasvanut nopeasti. 
Sähköpostia käytetään päivittäin mitä moninaisimpien työtehtävien hoitoon ja 
sähköpostia voidaan käyttää tehokkaana markkinointi välineenä jopa häiritseviin 
mittasuhteisiin saakka.

Sähköpostiviestin luottamukselli-
suus koskee vain yksityisiä viestejä. Si-
tä vastoin viesti ei ole luottamukselli-
nen, jos lähettäjä on saattanut sen ylei-
sesti vastaanotettavaksi esimerkiksi In-
ternetissä olevalle julkiselle keskus-
telupalstalle tai ilmoitustaululle. Laki 
suojaa luottamuksellista viestiä asetta-
malla osapuolelle vaitiolovelvollisuu-
den ja hyväksikäyttökiellon tilanteis-
sa, joissa tämä on saanut tiedon luot-
tamuksellisesta viestistä ilman, että on 
tähän oikeutettu. Tämä voi tapahtua 
yk sinkertaisimmillaan siten, että säh-
köisessä viestinnässä käytetty tekniik-
ka pettää ohjaten viestin väärälle hen-
kilölle.

Luottamuksellisuuden suojan ohella 
sähköpostin käyttö liike- ja työelämäs-
sä edellyttää tietoturvan huomioon ot-
tamista. Tietoturvalla tarkoitetaan säh-
köisen viestin eheyden, käytettävyy-
den ja luottamuksellisuuden turvaamis-
ta. Eheydellä viitataan siihen, että osa-
puolet pystyvät varmistumaan viestin 
muuttumattomuudesta sen siirron ai-
kana. Käytettävyys puolestaan tukee 
viestin eheyttä edellyttämällä viestin-
tään käytettävän teknologia varmatoi-
misuutta. Luottamuksellisuus liittyy 
läheisesti edellä mainittuun luottamuk-
sellisen viestin suojaan. Luottamuksel-
lisuudella pyritään varmistautumaan, 
että ainoastaan oikeutetulla vastaanot-
tajalla on mahdollisuus päästä viestin 
sisältöön käsiksi.

Luottamuksellisuuden suojan ja tie-
toturvan ohella sähköpostin käytölle 
lii ke- ja työelämässä voidaan asettaa 
myös muita vaatimuksia. Erityises ti so-
pimustoiminnassa korostuvat osapuol-
ten tunnistamiseen ja oikeustoimen kiis-
tämättömyyteen liittyvät seikat. Näistä 
aiheutuvat ongelmat on pyritty ratkai-
semaan kehittämällä erilaisia sähköi-
siä tunnistamis- ja allekirjoitusmene-
telmiä, jotka identifi oivat viestin lähet-
täjän. Sähköpostiviestien todistusoike-
udellista arvoa voidaan pyrkiä paran-

tamaan myös kehittämällä teknologi-
aa, joka muuten parantaa sähköposti-
viestin oikeudellista luotettavuutta sen 
luomisesta ja lähettämisestä sen varas-
tointiin.

Sähköposti suoramarkki-
noinnin välineenä

Sähköisen viestinnän tietosuojalaissa 
sää detään suoramarkkinoinnin peli-
säännöistä. Laissa mainitut suoramark-
kinoinnille asetetut vaatimukset on ja-
oteltu sen perusteella, kuka on suora-
markkinoinnin kohteena. Luonnollisil-
le henkilöille kohdennettu suoramark-
kinointi edellyttää tiukempien ehtojen 
täyttymistä kuin yhteisöille tapahtuva.

Sähköpostiviestein tapahtuva suora-
markkinointi luonnollisille henkilöille 
edellyttää pääsääntöisesti henkilön an-
tamaa etukäteistä nimenomaista suos-
tumusta ottaa vastaan markkinointima-
teriaalia sähköpostin muodossa. Etukä-
teistä suostumusta pidetään epäselvis-
säkin tapauksissa pääsääntönä. Työn-
antajan työntekijänsä käyttöön myön-
tämää sähköpostiosoitetta, jonka muo-
to on etunimi.sukunimi@yritys.fi  on 
lähtökohtaisesti pidettävä luonnolli-
sen henkilön osoitteena, jolloin kysei-
seen osoitteeseen kohdennettu suora-
markkinointi edellyttää pääsääntöises-
ti etukäteistä suostumusta. Jos markki-
noitava tuote kuitenkin liittyy kyseisen 
henkilön hoitamiin työtehtäviin, mark-
kinoinnin voidaan useimmiten katsoa 
olevan kohdennettu työnantajana ole-
valle yhteisölle.

Sähköpostiviestein tapahtuvaa suo-
ramarkkinointia luonnollisille henki-
löil le arvioidaan hieman toisin, jos 
mark kinoija on jo aiemmin saanut ky-
seiseltä asiakkaalta sähköpostiosoit-
teen esimerkiksi asiakkaan tekemän ti-
lauksen yhteydessä. Asiakkaan sähkö-
postiosoitetta saadaan tällöin käyttää 

Uusi laki sähköisen viestinnän 
tietosuojasta säätää sähköpos-
tin luottamuksellisuudesta ja 

asettaa rajat sähköisessä muodossa ta-
pahtuvalle suoramarkkinoinnille sekä 
mahdollisuudelle suodattaa häiritsevää 
roskapostia. Uusi laki yksityisyyden 
suojasta työelämässä puolestaan säätää 
työnantajan velvollisuudesta kunnioit-
taa työntekijän sähköpostin luottamuk-
sellisuutta, mutta antaa työnantajalle 
tietyin edellytyksin oikeuden hakea ja 
avata työntekijän sähköpostia.

Sähköpostin luottamukselli-
suudesta ja tietoturvasta

Perustuslain säännökset luottamuksel-
lisen viestin suojasta koskevat perin-
teisten kirjeiden, puheluiden ja muun 
viestinnän ohella myös sähköpostia. 
Lisäksi sähköpostin luottamukselli-
sen viestin suojasta säädetään myös 
1.9.2004 voimaan tulleessa sähköisen 
viestinnän tietosuojalaissa, jonka mu-
kaan sähköpostin sisältö ja sen tunnis-
tamistiedot nauttivat luottamuksellisen 
viestin suojaa. Luottamuksellisen vies-
tin suoja turvaa sähköpostin lähettäjäl-
le sen, etteivät ulkopuoliset osapuolet 
saa oikeudettomasti tietoa hänen lä-
hettämästään tai hänelle osoitetusta 
säh köpostiviestistä. Esimerkiksi sähkö-
postipalvelua tarjoavalla yrityksellä tai 
työnantajalla ei ole oikeutta käsitel-
lä luottamuksellisen sähköpostiviestin 
sisältöä tai tunnistamistietoja muutoin 
kuin tilanteissa, joissa tämä oikeus tur-
vataan heille lainsäädännössä. Sähkö-
postipalvelua tarjoavan yrityksen nä-
kökulmasta tällainen tilanne voi liittyä 
esimerkiksi velvollisuuteen suodattaa 
roskapostia. Vastaavasti työnantajan nä-
kökulmasta voi olla perusteltua saada 
tieto työntekijän poissa ollessa tämän 
lähettämästä tai vastaanottamasta säh-
köpostiviestistä.

Sähköpostia koskevaa uutta 
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hyväksi yrityksen omien samaan tuote-
ryhmään kuuluvien tai muuten vastaa-
vien tuotteiden tai palveluiden suora-
markkinointiin. Yrityksen on kuitenkin 
tarjottava henkilölle mahdollisuus hel-
posti ja ilman kuluja kieltää vastaavan-
lainen markkinointi jo tilausvaiheessa 
ja tuoda selkeästi ilmi se, että annettu-
ja tietoja voidaan muuten käyttää suo-
ramarkkinointiin.

Yhteisöille tapahtuva suoramarkki-
nointi ei edellytä näiltä saatavaa etu-
käteistä suostumusta suoramarkkinoin-
tiin. Yhteisöillä on kuitenkin oltava 
mahdollisuus kieltää suoramarkkinoin-
ti, ja jokaisessa markkinointiviestissä 
on varattava tämä mahdollisuus hel-
posti ja ilman erillistä kustannusta. 

Suoramarkkinoinnilta edellytetään 
sen tunnistettavuutta. Sähköpostia käy-
tettäessä on viestistä käytävä yksiselit-
teisesti ilmi, että kyseessä on markki-
nointiviesti. Lisäksi laki velvoittaa lä-
hettäjää tekemään viestin sellaiseksi, 
että se voidaan tunnistaa markkinoin-
niksi jo mahdollisimman varhaisessa 
vaiheessa esimerkiksi sisällyttämällä 
tästä tieto viestin otsikkokenttään. Täl-
löin viesti voidaan tarvittaessa poistaa 
avaamatta sitä ja näin säästää aikaa ja 
kustannuksia.

Sähköistä suoramarkkinointia kos-
kevien sääntöjen kiertämisen estämi-
seksi ja viestin vastaanottajan kielto-
oikeuden toteuttamiseksi laki edellyt-
tää, että markkinointiviestin tulee ai-
na sisältää tiedot joko henkilöstä, jon-
ka puolesta viesti on lähetetty tai yh-
teystieto, johon vastaanottaja voi lähet-
tää pyynnön suoramarkkinoinnin lo-
pettamisesta.

Roskapostin ja haitta-
ohjelmien torjuminen

Luottamuksellisen viestin suojasta huo-
limatta sähköpostin välittämiseen ja 

vas taanottamiseen voidaan puuttua tie-
tyissä tilanteissa, joissa sähköpostin tai 
sen sisältämän haittaohjelman katso-
taan vaarantavan tietoturvaa. Teleyri-
tys, lisäarvopalvelun tarjoaja sekä yri-
tys sähköpostipalvelun yhteisötilaajana 
voivat ryhtyä välttämättömiin toimiin 
torjuakseen tietoturvaloukkauksia ja 
poistaakseen tietoturvaan kohdistuvia 
häiriöitä. Toimenpiteillä ei saa rajoittaa 
sananvapautta tai sähköpostiviestien 
luottamuksellisuutta enempää kuin on 
välttämätöntä. Ilman käyttäjän suostu-
musta sähköpostiliikennettä ei siis saa 
suodattaa, jos tämä ei ole välttämätön-
tä esimerkiksi sähköpostipalvelun toi-
mivuuden turvaamiseksi.

Sähköpostin suodattamiselle ei-toi-
votuista viesteistä ja haittaohjelmis-
ta asetetaan välttämättömyyden ohel-
la myös muita vaatimuksia. Yrityksen 
on varmistuttava siitä, että kaikki suo-
dattamiseen liittyvät toimenpiteet suo-
ritetaan huolellisesti ja toimenpiteet on 
sekä ajallisesti että laadullisesti mitoi-
tettava ottaen huomioon uhkaavan häi-
riön vakavuus. Toimenpiteet tulee lo-
pettaa heti, kun edellytyksiä niille ei 
enää ole.

Huolellisella sähköpostiliikenteen 
suo dattamisella tarkoitetaan sitä, että 
sananvapautta, luottamuksellisen vies-
tin ja yksityisyyden suojaa ei rajoiteta 
enempää kuin on sähköpostiliikenteen 
häiriöttömän toiminnan turvaamisek-
si välttämätöntä. Esimerkiksi teknisin 
keinoin tapahtuvassa suodattamisessa 
pelkästään tiettyjen hakusanojen pe-
rusteella tapahtuva suodattaminen ei 

näin olisi hyväksyttävää, koska pelk-
kiin hakusanoihin perustuva suodat-
taminen voisi suodattaa sähköpostilii-
kenteestä myös viestejä, joita käyttäjä 
ei olisi halunnut suodatettavaksi. Tämä 
koskee myös haittaohjelmien suodatta-
mista sähköpostiviesteistä. Esimerkik-
si järjestelmällisesti tapahtuva yleisesti 
hyväksyttyihin tarkoituksiin käytetty-
jen liitetiedostojen poistaminen ei täyt-
täisi huolellisuuden ja välttämättömyy-
den vaatimusta. 

Itse sähköpostiviestin sisältöön puut-
tuminen on sallittua ainoastaan tekni-
sin keinoin ja edellyttää edellä todetun 
lisäksi sitä, että on todennäköisiä syi-
tä epäillä viestin sisältävän haittaohjel-
man tai että viestiä käytetään tietolii-
kenteen häirintään.

Työnantajan oikeudet 
työntekijän sähköpostiin

Työnantajan oikeudesta hakea ja ava-
ta työnantajalle kuuluvia, mutta työn-
tekijälle osoitettuja sähköpostivieste jä 
säädetään uudessa laissa yksityisyy-
den suojasta työelämässä, joka tuli voi-
maan 1.10.2004. Lain säätämisen tar-
koituksena oli toisaalta mahdollistaa 
työnantajalle kuuluvien, tämän toimin-
nan kannalta välttämättömien viesti-
en saaminen työnantajan käyttöön, ja 
toisaalta työtekijälle kuuluvien luotta-
muksellisten sähköpostiviestien salai-
suuden turvaaminen. Laissa säädetään 
niistä edellytyksistä ja menettelyta-

lainsäädäntöä
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voista, joita noudattaen työnantaja voi 
hakea ja avata työntekijälle osoitetut, 
mutta työnantajalle kuuluvat viestit. 
Työnantajalta edellytetään kuitenkin 
laissa asetetun huolellisuusvelvollisuu-
den täyttämistä ennakkoedellytyksenä 
työnantajan oikeuksien käytölle.

Työnantajan huolellisuusvelvoitteel-
la tarkoitetaan niitä toimenpiteitä ja 
me nettelytapoja, joihin työnantajan 
on ryhdyttävä tai työntekijälle tarjotta-
va voidakseen jatkossa hakea ja avata 
työntekijälle tulleita sähköpostivieste-
jä.

Työntekijälle tarjottavat 
menettelytavat

Lähtökohdaksi voidaan ottaa työnte-
kijän työnantajalleen antama suostu-
mus poiketa luottamuksellisen vies-
tin suojaksi säädetyistä menettelytapa-
säännöistä. Työntekijä voi antaa suos-
tumuksensa sille, että yrityksessä joku 
toinen henkilö voi tarkastaa työnteki-
jälle tulleet sähköpostiviestit esimer-
kiksi työntekijän käyttäjätunnusta ja 
salasanaa käyttäen sekä avata ja lukea 
nämä viestit.

Muussa tapauksessa työnantaja on 
velvollinen tarjoamaan työntekijälle jo-
tain kolmesta seuraavasta vaihtoehdos-
ta voidakseen jatkossa hakea ja avata 
työntekijän sähköpostista työnantajal-
le kuuluvat viestit.

Ensinnäkin työntekijälle voidaan tar-
jota mahdollisuutta käyttää hyväkseen 
sähköpostijärjestelmän automaattista 
vas taustoimintoa ilmoittaakseen pois-
saolostaan, sen kestoajasta ja tiedon 
henkilöstä, joka työntekijän poissaolon 
aikana huolehtii tälle kuuluvista tehtä-
vistä. Poissaoloilmoituksen tarkoituk-
sena on vähentää työnantajan tarvetta 
sähköpostien hakemiseen ja avaami-
seen, koska lähettäjä ilmoituksen saa-
tuaan voi kääntyä toisen henkilön puo-
leen.

Toiseksi työntekijä voi ohjata vies-
tit toiselle työnantajan hyväksymäl-
le henkilölle tai toiseen käytössä ole-
vaan osoitteeseensa, joka on työnanta-
jan hyväksymä. Työnantajan noudatta-
mat tietoturvasäännöt voivat edellyttää, 
että viestejä ei esimerkiksi ohjata työn-
antajan tarjoamien sähköpostipalvelu-
jen ulkopuolelle. 

Kolmantena lain tarjoamana keino-
na työntekijä voi antaa suostumuk-
sensa siihen, että hänen poissa olles-
saan joku toinen työnantajan hyväksy-
mä henkilö ottaa vastaan työntekijälle 
osoitetut sähköpostiviestit sen selvittä-
miseksi, onko viestien joukossa työn-
antajalle kuuluvia viestejä. Säännös on 
osittain päällekkäinen edellä mainitun 
kohdan kanssa. Suostumuksen periaat-
teellisena tarkoituksena on antaa työn-
tekijälle mahdollisuus valita tehtävään 
henkilö, johon työntekijä luottaa.

Työnantaja on täyttänyt huolellisuus-
velvoitteensa jo tarjotessaan edellä mai-
nittuja vaihtoehtoja. Jos työntekijä ei 
noudata näitä menettelytapoja, työnan-
taja voi tästä huolimatta käyttää hänelle 
laissa sallittuja oikeuksia hakea ja lain 
muiden edellytysten täyttyessä avata 
sähköpostiviestejä.

Työnantajan oikeus hakea 
työntekijälle osoitettuja 
sähköpostiviestejä

Työnantajalla on työntekijän poissa 
ol lessa oikeus saada selville se, on-
ko työntekijälle lähetetty tämän pois-
saolon aikana tai onko työntekijä juu-
ri ennen poissaolonsa alkamista lähet-
tänyt tai vastaanottanut työnantajalle 
kuuluvia viestejä ainoastaan, jos työn-
antajan on välttämätöntä saada selville 
viesteistä tieto neuvottelujen loppuun 
saattamiseksi, asiakkaiden palvelemi-
seksi tai toimintojensa turvaamiseksi. 
Työnantajan tehtävänä on arvioida toi-
menpiteen välttämättömyyttä. Esimer-
kiksi erilaisten tilausten, reklamointien 
ja laskutuksen hoitamisen yhteydessä 
tällaisia tilanteita saattaa syntyä. Huo-
mioon on otettava myös työnantajan 
työntekijälle tarjoamat menettelytapa-
vaihtoehdot. Välttämättömyyskritee-
rin arvioinnissa on esimerkiksi otettava 
huo mioon se, että viestin lähettäjä saa 
automaattisen poissaoloilmoituksen, 
jon ka johdosta kiireellisissä tilanteis-
sa viestin lähettänyt osaa kääntyä toi-
sen henkilön puoleen.

Työnantajan oikeus hakea esille 
työn tekijälle tulleita viestejä edellyttää 
edellä mainittujen vaatimusten täytty-
misen lisäksi, että työntekijä hoitaa it-
senäisesti tehtäviä työnantajan lukuun 
eikä työnantajan käytössä ole järjes-
telmää, jonka avulla työntekijän hoita-
mat asiat ja niiden käsittelyvaiheet kir-
jataan tai saadaan muuten selville. Tä-

mä itsenäisyyskriteeri täyttyy jo sillä, 
että työntekijä hoitaa tehtäviään säh-
köpostilla, mutta sen sijaan edellä esi-
tetty välttämättömyyskriteeri ei täyty, 
jos työnantaja voi saada viestin sisäl-
löstä tiedon esimerkiksi toiselta työn-
tekijän kanssa samaa asiaa hoitavalta 
henkilöltä.

Viestien hakemiseksi vaaditaan edel-
leen, että työntekijän tehtävien ja vi-
reillä olevien asioiden vuoksi on olta-
va ilmeistä, että työntekijä on vastaan-
ottanut tai lähettänyt työnantajalle kuu-
luvia viestejä. Lisäksi käsillä on olta-
va tilanne, jossa työntekijä on tilapäi-
sesti estynyt työtehtäviensä hoidosta, 
työntekijän suostumusta ei voida saada 
kohtuullisessa ajassa eikä työnantajal-
le kuuluvia viestejä saada työnantajan 
järjestämistä varmistustoimenpiteis-
tä huolimatta käyttöön. Työnantajalta 
edel lytetään aktiivisia toimia suostu-
muksen saamiseksi. Vain harvoissa ta-
pauksissa tilanne edellyttää niin nope-
aa reagointia, että suostumuksen hank-
kimiselle ei jää aikaa. Toisaalta se, ettei 
suostumusta saada, ei estä sähköpos-
tien esille hakemista. Oleellista on, et-
tä mahdollisuus suostumuksen antami-
seen on tarjottu.

Jos työntekijä on pysyvästi estynyt 
hoitamasta tehtäviään siten, ettei suos-
tumusta voida saada, tai kuollut, toi-
minnan turvaamista työnantajan kan-
nalta on arvioitava eri lähtökohdista 
käsin. Työnantajalla on tällöin oikeus 
hakea itselleen kuuluvia viestejä huo-
limatta siitä, ettei työntekijän suostu-
musta saada. Oikeus viestien selvit-
tämiseen edellyttää kuitenkin sitä, et-
tä työntekijä hoiti tehtäviä itsenäises-
ti, on ilmeistä, että hän on lähettänyt tai 
vastaanottanut työnantajalle kuuluvia 
viestejä ja työntekijän hoitamien asioi-
den selville saaminen ole muin keinoin 
mahdollista.

Sähköpostien hakeminen tapahtuu 
viestin lähettäjää, vastaanottajaa tai 
vies tin otsikkoa koskevien tietojen pe-
rusteella. Näiden tietojen avulla työn-
antajan pitäisi helposti pystyä arvioi-
maan se, kuuluuko viesti tälle vai on-
ko kyseessä työntekijälle henkilökoh-
taisesti osoitettu viesti. Haun voi suo-
rittaa vain tietojärjestelmän pääkäyttä-
jän valtuudet omaavan henkilön avul-
la. Pääkäyttäjällä tarkoitetaan henkilöä, 
jolla on oikeus päästä esimerkiksi yllä-
pitohenkilön ominaisuudessa laillisesti 
järjestelmään. Jos viestien hakeminen 
ei johda niiden avaamiseen, on toimen-
piteestä laadittava siihen osallistunei-
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den  henkilöiden allekirjoittama selvi-
tys. Tästä on käytävä ilmi, miksi vies-
tiä on haettu, haun ajankohta ja hen-
kilöt, jotka ovat hakuun osallistuneet. 
Selvitys on toimitettava työntekijälle 
ilman aiheetonta viivytystä. Ilmoitus 
voidaan toimittaa esimerkiksi lähettä-
mällä työntekijälle sähköposti tapah-
tuneesta hausta. Hakuun osallistuneilla 
henkilöillä on velvollisuus pitää salas-
sa tiedot, joita he ovat saaneet haltuun-
sa haun yhteydessä.

Työnantajan oikeus avata 
työntekijälle osoitettuja säh-
köpostiviestejä

Sähköpostin avaamisen osalta voidaan 
pääosin viitata sähköpostin haun edel-
lytyksiin. Työnantaja on oikeutettu 
avaa maan työntekijälle osoitetun säh-
köpostin, joka selvästi kuuluu työnan-

tajalle, noudattamalla samoja periaat-
teita, mitä viestien hakeminen edel-
lyttää. Lisäksi edellytetään, ettei vies-
tin lähettäjään tai vastaanottajaan saa-
da yhteyttä viestin sisällön selvittämi-
seksi tai sen lähettämiseksi työnantajan 
osoittamaan osoitteeseen. Sähköpostin 
avaamisesta on laadittava kirjallinen 
sel vitys, joka on toimitettava työnteki-
jälle ilman aiheetonta viivytystä. Avat-
tu viesti on säilytettävä, eikä viestin si-
sältöä saa käsitellä laajemmin kuin on 
työtehtävien kannalta välttämätöntä. 
Viestin avaukseen osallistuneita hen-
kilöitä koskee salassapitovelvollisuus 
viestin sisällöstä. Viestin sisältöä ei saa 
ilmaista sivulliselle työsuhteen aikana 
eikä myöskään sen jälkeen.

Lopuksi
Kuten edellä olevasta käy ilmi, työnte-
kijöiden sähköpostiviestien esille hake-

minen ja avaaminen ilman työntekijän 
suostumusta on säädetty tapahtuvaksi 
vain hyvin tarkasti määrättyjen olosuh-
teiden vallitessa ja tarkkoja muotomää-
räyksiä noudattaen. Tämän vuoksi on 
suositeltavaa, että työnantaja ja työnte-
kijät sopisivat yhteisistä pelisäännöis-
tä, joilla työnantajan työntekijöidensä 
käyttöön tarjoamaa sähköpostia käyte-
tään ja miten viestejä voidaan mahdol-
lisesti hakea ja avata.

Yrityksissä, jotka kuuluvat lain yh-
teistoiminnasta yrityksissä soveltamis-
alaan, asia sähköpostin käyttämistä 
koskevat periaatteet on käsiteltävä YT-
menettelyssä. Muiden työnantajien on 
ennen päätöksentekoa varattava työn-
tekijöille tai heidän edustajilleen tilai-
suus tulla kuulluksi.
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